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Wstep

Infrastruktura krytyczna (dalej jako IK) to rzeczywiste i cybernetyczne
systemy (obiekty, urzadzenia badz instalacje) niezbedne do minimalne-
go funkcjonowania gospodarki i panstwa®. Infrastruktura krytyczna jest
kluczowym elementem z punktu widzenia bezpieczenstwa narodowego,
stabilnosci i rozwoju gospodarczego, funkcjonowania spoleczenstw oraz
pojedynczych obywateli’.

Straty ponoszone w wyniku ataku na IK moga by¢ bardzo wysokie.
Niezwykle trudno jest wyznaczy¢ globalny wzor pozwalajacy okresli¢ wy-
sokos¢ strat, jednakze przytoczy¢ mozna wybrane dane szacunkowe. We-
dhug raportu organizacji ENISA (ang. European Union Agency for Network
and Information Security) przecietny koszt ponoszony przez operatora
IK w zwigzku z pojedynczym atakiem moze wynies¢ nawet 2,3-15 mln
euro, za$ catkowity koszt wszystkich atakow w wybranych krajach Unii
Europejskiej moze siega¢ 1,6% PKB. Za najbardziej zagrozone uwaza sie
sektory: energetyczny, finansowy oraz technologii informacyjno-komuni-
kacyjnych (dalej jako ICT), a najbardziej kosztowne ataki na IK powiazane
sa z zagrozeniami wewnetrznymi (ang. insider threats) oraz atakami odmo-
wy dostepu do ustugi (ang. Denial of Service — DoS)®.

4 Mgr inz. Michat Pilc — analityk systemoéw w Dziale Bezpieczenstwa ICT
Poznanskiego Centrum Superkomputerowo-Sieciowego. Ukonczyt studia magi-
sterskie na Politechnice Poznanskiej na kierunku elektronika i telekomunikacja
oraz o specjalnosci systemy telekomunikacyjne. Specjalizuje sie m.in. w bezpie-
czenstwie sieci bezprzewodowych, internetu rzeczy, kryptografii, bezpieczen-
stwie sprzetowym. Pisze rozprawe doktorska na temat zabezpieczania sieci bez-
przewodowych MIMO w warstwie fizycznej. Prowadzi prace badawcze w zakresie
projektowania bezpiecznej architektury sieci teleinformatycznych nowej genera-
cji: 5G, sieci IoT i SCADA. Autor i wspétautor kilkunastu publikacji naukowych.
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nej, modelowaniu matematycznym, statystyce i analizie probabilistycznej oraz
uczeniu maszynowym i gtebokim. Od 2017 r. zwiazany z PCSS jako programista
i specjalista od analizy danych, uczenia maszynowego oraz statystyki w projek-
cie SCADvance, gdzie wraz z zespotem wspottworzy modutl analityczny stuzacy
do detekcji anomalii w sieciach przemystowych.
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¢ Rzadowe Centrum Bezpieczenstwa, Infrastruktura krytyczna, <https://rcb.
gov.pl/infrastruktura-krytyczna>, 20 marca 2017 r.

7 G. Abgarowicz i in., Bezpieczeristwo infrastruktury krytycznej — wymiar
teleinformatyczny, Krakow 2014, s. 5.

8 ENISA, The cost of incidents affecting CIIs — systematic review of studies
concerning economic impact of cyber-security incidents on critical information in-
frastructures (CII), Athens 2016, s. 25.
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Wspomniane straty nie musza miec¢ charakteru Scisle materialnego.
W 1999 r. wyciek ropy z rurociagu Whatcom Creeks Washington i jej
pozar, spowodowany atakiem cybernetycznym na niewlasciwie zaimple-
mentowany system SCADA rurociggu, obok 45 mln dol. strat spowodowat
Smier¢ 3 osOb oraz niepowetowane straty w sSrodowisku naturalnym?®.

Rozwigzania technologii informacyjnych i operacyjnych (dalej jako IT/
OT), jako kluczowe dla funkcjonowania IK, nie sga obecnie odpowiednio
wyposazone w systemy zabezpieczajace i monitorujace, a operatorzy IK nie
sa wystarczajaco wykwalifikowani w kontekscie ich bezpieczenstwa. Sy-
stemy te nalezy uwazac za najstabsze ogniwo calej IK panstw, co implikuje
szczegblna ekspozycje na ataki, w tym przeprowadzane przez grupy o cha-
rakterze przestepczym, cyberterrorystycznym czy cyberwojennym. Celem
atakéw moze by¢ paraliz funkcjonowania zaatakowanej IK, jej destabiliza-
cja lub nawet zniszczenie!.

Wyzwania ochrony wspélczesnych systeméw informatycznych

Aktualne spektrum zagrozen

Liczba oraz stopien komplikacji zagrozen w ostatnich latach wyraznie
rosna. W 2017 r. zanotowano zdecydowanie najwiecej podatnosci bezpie-
czenstwa oprogramowania opatrzonych kodem CVE (ang. Common Vul-
nerabilities and Exposures) — 14712; w latach poprzednich nie wiecej
niz 6-8 tys. unikalnych podatnosci!!. W tym samym roku amerykanski
ICS CERT'2 opublikowal informacje o 322 podatnosciach bezpieczenstwa
systemoéw automatyki przemysltowej. Najwiecej luk (178,55,28%) dotyczy-
to sektora energetycznego. Liczba podatnosci ocenionych jako krytyczne
w skali Common Vulnerability Scoring System (co najmniej 7 punktow
w 10-stopniowej skali) wyniosta 194 (60,25%)3.

Sama liczba publicznie znanych podatnosci wskazuje na niekorzystne
tendencje, ale nie jest szczegbélnym wyzwaniem. Na kazda taka podatnosé
producent oprogramowania moze opracowac late, a dostawca systemow
bezpieczenstwa — sygnature. Prawdziwym problemem staja sie ataki

9 S. Samtani i in., Identifying SCADA vulnerabilities using passive and active
vulnerability assessment techniques [w:] IEEE Conference on Intelligence and Se-
curity Informatics, Tucson 2016, s. 25-30.

10 G. Abgarowicz i in., Bezpieczenstwo infrastruktury krytycznej..., wyd. cyt.,
s. 69.

11 CVE Details, Browse Vulnerabilities by Date, <https://www.cvedetails.com/
browse-by-date.php>, 6 kwietnia 2018 r.

12 The Industrial Control Systems Cyber Emergency Response Team (ICS-
CERT), <https://ics-cert.us-cert.gov>, 22 marca 2017 r.

13 Kaspersky Lab ICS-CERT, Threat Landscape for Industrial Automation Sys-
tems in H2 2017, <https://ics-cert.kaspersky.com/media/KL_ICS_REPORT_H2-
2017_FINAL_EN_22032018.pdf>, 30 marca 2017 r.
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o znacznym stopniu skomplikowania i bazujace na wczes$niej nieznanych
zagrozeniach (ang. O-day exploits).

Ewolucja zlosliwego oprogramowania w kierunku samopropagujacych
sie (niewymagajacych do rozprzestrzeniania sie zadnej aktywnosci atako-
wanych uzytkownikoéw) jest jednym z najwazniejszych identyfikowanych
trendéw w zakresie cyberzagrozen. Ponadto zauwaza sie, ze rzeczywistym
celem autorow zlosliwego oprogramowania (ang. malware) nie musi by¢
bezposredni zysk finansowy (np. okup), ale uniemozliwienie korzystania
z zaatakowanych systemow — jak w przypadku ataku Nyetya, w ktorym
zlosliwy tadunek jedynie symulowal dzialanie charakterystyczne dla opro-
gramowania typu ransomware'.

Problemy analityczne

Wspoblczesne sieci teleinformatyczne zabezpieczane sa zgodnie ze strate-
gia ochrony doglebnej (ang. defence-in-depth). Jest to podejscie do ochro-
ny zasobow IT, ktére polega na zdolnosci do minimalizacji ryzyka przy
pomocy zroznicowanych strategii ochronnych, aby w przypadku udanego
przelamania jednego lub dwoéch systemow zabezpieczen pozostale nadal
chronity system i dane?s.

Konsekwencja zastosowania takiego podejscia jest takze zwiekszona
ilos¢ danych do analizy pochodzacych z systeméw monitorujacych (np. kla-
sy SIEM) czy bezposrednio z uruchomionych ustug (pliki logéw serweréw
czy urzadzen). Przyktadowo przyrost dzienny wielkosci plikow ze zdarzenia-
mi przetwarzanych przez system SIEM Ministerstwa Spraw Zagranicznych
to ok. 20 GB!'®. Centrum cyberbezpieczenstwa firmy HP notuje dziennie
od 100 mld do nawet 1 bln zdarzen mogacych mie¢ zwiazek z bezpieczen-
stwem, z ktorych jest w stanie przetwarzac ok. 3 mld!”. Z oczywistych przy-
czyn ta ogromna ilo$¢ informacji powinna by¢ przetwarzana w czasie rzeczy-
wistym albo przynajmniej quasi-rzeczywistym. Jak wynika z przytoczonych
danych, a takze z dorocznych raportow Mandiant Consulting — aktualnie tak
nie jest. Przecietny czas od przejecia systemu przez cyberprzestepce do wy-
krycia tego faktu (ang. dwell time) jest nadmiernie dtugi. W 2014 r. wyniost
205 dni, skracajac sie do 146 dni w 2015 r.199 dni w 2016 r. W 2017 r. na-
stapito odwrocenie trendu — dwell time wydtuzyt sie niewiele — do 101 dni'®.

14 Cisco, Cisco 2018 Annual Cybersecurity Report, San Jose 2018, s. 3.

15 J. Viega, G. McGraw, Building Secure Software: How to Avoid Security Prob-
lems the Right Way, Boston 2002, s. 96-97.

16 Ministerstwo Spraw Zagranicznych, Specyfikacja Istotnych Warunkéw Za-
moéwienia. Postepowanie o udzielenie zamdéwienia publicznego na dostawe zarzag-
dzalnego i administrowanego srodowiska w architekturze chmury dla Minister-
stwa Spraw Zagranicznych, Warszawa 2016, s. 56.

7S. Bhatt, P.K. Manadhata, L. Zomlot, The Operational Role of Security Infor-
mation and Event Management Systems, ,]JEEE Security & Privacy” 2014, No. 12,
s. 35-41.

18 Mandiant Consulting, M-Trends 2016. Special Report, 2016, s. 2, <https://
www2.fireeye.com/rs/848-DID-242/images/Mtrends2016.pdf>, 5 maja 2017 r.;
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Metody badawcze w walce z zagrozeniami cyberbezpieczenstwa

Wykorzystanie paradygmatu Big Data

W kontekscie modelu przetwarzania Big Data wprowadza sie pojecie je-
ziora danych (ang. Data Lake), za ktére uznaje sie pojedyncze repozytorium
duzych rozmiaréw, zdolne do przechowywania wszystkich danych (o réz-
nej strukturze) zwiazanych z konkretnym zagadnieniem, a takze tatwego
udostepniania ich narzedziom analitycznym'. W przypadku zastosowania
koncepcji jeziora danych dla cyberbezpieczenstwa, podstawowym wyzwa-
niem dla mechanizméw analitycznych jest ekstrakcja wlasciwych informa-
cji (ang. actionable information) oraz utworzenie z nich wiedzy pozwalajacej
na podjecie konkretnych dzialan w reakcji na realnie wystepujacy prob-
lem. Celem aparatu analitycznego jest tu przede wszystkim identyfikacja
nieoczywistych zagrozen, awarii, naduzy¢ lub identyfikacja przyczyn zréd-
lowych incydentéw bezpieczenstwa zauwazonych w inny sposéb?°. Prob-
lemem pozostaje wlasciwy dobér mechanizméw analitycznych pozwala-
jacych ten cel osiagnac¢. Wybrane kluczowe rozwiazania opisano ponize;j.

Detekcja atakow ukierunkowanych

Kluczowym problemem dla IK jest identyfikacja zagrozen typu APT
(ang. Advanced Persistent Threats), czyli dtugotrwatych atakéw ukierun-
kowanych, przede wszystkim zorientowanych na biezace pozyskiwanie
cennych informacji lub zachowanie stalej kontroli nad celem przy uzyciu
ustanowionego kanatu informacyjnego. Techniki APT sa wykorzystywa-
ne m.in. w szpiegostwie przemystowym. Z racji rozciagniecia wszystkich
dzialan w czasie i stosunkowo niewielkiego wolumenu ruchu zwigzane-
go z tego rodzaju atakami nie sa one tatwe do zidentyfikowania przez
klasyczne systemy detekcji?!. Co gorsza, ataki APT oparte sg najczesciej
na wykorzystaniu nieznanych publicznie podatnosci. Dla tego rodzaju luk
nie sa zatem dostepne sygnatury, ktére umozliwityby zasygnalizowanie
zagrozenia klasycznym systemom bezpieczenstwa, takim jak np. zapora

takze: tenze, M-Trends 2017. Special Report, 2017, s. 7, <https://www.fireeye.
com/current-threats/annual-threat-report/mtrends.html>, 5 maja 2017 r.; tenze,
M-Trends 2018. Special Report, 2018, s. 4, <https://www.fireeye.com/content/
dam/collateral/en/mtrends-2018.pdf>, 4 kwietnia 2018 r.

19 R. Marty, The security Data Lake: Leveraging Big Data technologies to Build
a Common Repository for Security, O’Reilly, 2015, s. 1, <http://www.oreilly.com/
data/free/security-data-lake.csp>, 4 kwietnia 2018 r.

20 M. Dobski i in., Security Monitoring and Analytics in the Context of HPC
Processing Model [w:] R. Wyrzykowski i in. (red.), Parallel Processing and Applied
Mathematics, 12th International Conference, PPAM 2017, Lublin, Poland, Septem-
ber 10-13, 2017, Revised Selected Papers, Part I, Cham 2018, str. 406-416.

21 Tamze.
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sieciowa (ang. firewall) czy oprogramowanie antywirusowe. Wykrycie tak
przygotowanego ataku wymaga zdolnosci detekcji zachowania anomalne-
go, wdrozenia mechanizmu korelacji informacji z wielu systeméw, mozli-
wosci zidentyfikowania zagrozenia i wreszcie — wdrozenia odpowiedniej
reakcji, zatem systemy wykrywania wlaman, oparte na analizie behawio-
ralnej i detekcji anomalii, sa aktualnie jedyna (i to — z uwagi na niejedno-
znacznosé¢ wskazan — niepelna) metoda walki z atakami APT?2.

Zaawansowane przetwarzanie zdarzen

Paradygmat zaawansowanego przetwarzania zdarzen (ang. Complex
Event Processing) opiera sie na idei analizy zdarzen generowanych przez
wiele zrodet oraz wykrywaniu w nich ztozonych wzorcow w czasie rzeczy-
wistym lub quasi-rzeczywistym bez potrzeby dlugookresowego przecho-
wywania calosci informacji o danym zdarzeniu. W ramach silnika CEP
zdarzenia najczesSciej sa dzielone na osobne strumienie zdarzen, a nastep-
nie korelowane w ramach okreslonych okien czasowych oraz przy uzyciu
jezyka regutowego, w ktorym mozna budowac ztozone, dziedzinowe reguly
korelacji. Podejscie CEP ukierunkowane jest na analize maksymalnie wie-
lu zdarzen oraz mozliwie szybkie ich raportowanie operatorowi??.

Kierunki technologiczne dla zapewnienia wlasciwej ochrony
infrastruktury krytycznej

Monitoring zagrozen i podatnosci jest uwazany za warunek koniecz-
ny na drodze do zapewniania bezpieczenstwa systemow przemystowych
IK. Operator musi w tym celu korzystac¢ z odpowiednich systemow bezpie-
czenstwa, wsrod pozadanych cech ktérych wymienia sie m.in. nastepujace
wlasciwosci:

— brak wplywu, rozumianego jako mozliwo§¢ wprowadzenia zmian w mo-
nitorowanych systemach, w szczegélnosci ich uszkodzenia,

— wykrywanie, w miare mozliwosci, podatnosci typu 0-day (natychmiast
po pierwszym pojawieniu sie na Swiecie, a wiec jeszcze przed publi-
kacja odpowiedniego uaktualnienia podatnego oprogramowania?*).
Znaczenie paradygmatu Big Data dla poprawy poziomu cyberbezpie-

czenstwa stalo sie kluczowe. Zaawansowana analityka Big Data, opar-

ta na algorytmach uczenia maszynowego, sprawdza sie doskonale, prze-
twarzajac naplywajace nieustannie z ré6znorodnych strumieni duze ilosci
danych oraz umozliwiajac wykrycie anomalii, ktore inaczej pozostalyby

22 A. Kliarsky, A. Atlasis, Responding to Zero Day Threats, SANS Institute
2011, s. 7-8, <http://www.sans.org/reading-room/whitepapers/incident/re-
spondingzero-day-threats-33709>, 5 kwietnia 2018 r.

2 G. Frankowski i in., Application of the Complex Event Processing system for
anomaly detection and network monitoring, ,Computer Science Journal” 2015,
No. 4, s. 351-372.

2% G. Abgarowicz i in., Bezpieczeristwo infrastruktury krytycznej..., wyd. cyt.,
s. 73-74.
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niezauwazone. Badanie przeprowadzone w Stanach Zjednoczonych Ame-
ryki, m.in. wsrod agencji rzadowych, wskazalo, ze 84% respondentéw
do blokowania atakéw wykorzystalo analityke Big Data?®. Z kolei 92% spe-
cjalistow bezpieczenstwa uznato, ze systemy ochronne dziatajace na zasa-
dzie analizy behawioralnej sprawdzaja sie w dziataniu, a 69% przedsta-
wicieli sektora opieki zdrowotnej uznato analize zachowan za wyjatkowo
skutecznag w identyfikowaniu autorow atakéw sieciowych?6. W istotny spo-
s6b wyraza to zaréwno oczekiwania uzytkownikow, jak i determinuje naj-
lepiej rokujace kierunki badan nad detekcja zaawansowanych zagrozen.

Badania Poznanskiego Centrum Superkomputerowo-Sieciowego
nad cyberbezpieczenstwem na przykladzie projektu Scadvance

Wprowadzenie

Poznanskie Centrum Superkomputerowo-Sieciowe jest afiliowane przy
Instytucie Chemii Bioorganicznej Polskiej Akademii Nauk. Jest operato-
rem ogolnopolskiej szerokopasmowej sieci optycznej dla nauki PIONIER,
stanowiacej podstawe do tworzenia zaawansowanych ustug dla nauki, po-
siada bezposrednie polaczenia z sieciami naukowymi krajow sasiednich,
a za ich posrednictwem — z paneuropejska siecia dla nauki GEANT?’.
Jednym z kluczowych obszaréw dziatalnosci jednostki jest realizacja pro-
jektéw naukowo-badawczych, w tym z dziedziny cyberbezpieczenstwa.

Projekt SCADvance (SCAda Advance): opracowanie metod i rozwiq-
zan zwiekszajacych bezpieczeristwo sieci przemystowej dla firm sektora
elektroenergetycznego (dalej jako projekt SCADvance) realizowany jest
ze Srodkéw Wielkopolskiego Regionalnego Programu Operacyjnego na lata
2014-20202. Beneficjentem projektu jest ALMA S.A., z kolei PCSS (obok
Politechniki Poznanskiej oraz XNet Communications Sp. z 0.0.) Swiadczy
w ramach projektu ustugi badawcze — z przede wszystkim w zakresie two-
rzenia modeli obliczeniowych dla detekcji zagrozen w 6 protokotach sieci
przemystowych: DNP3, MODBUS, ProfiNET, Powerlink, Profibus, CANO-
pen. Tworzenie modeli analitycznych dla detekcji anomalii przewidziane
jestna 2018 r.

Ogblna architekture systemu w zakresie realizowanym przez PCSS
przedstawiono na ponizszym rysunku.

25 S. Gliwa, A. Koztowski, Piotr Prajsnar: Big Data przyczynia sie do zmniej-
szenia liczby wtaman do systeméw komputerowych, <http://www.cyberdefen-
ce24.pl/piotr-prajsnar-big-data-przyczynia-sie-do-zmniejszenia-liczby-wlaman-
-do-systemow-komputerowych>, 5 kwietnia 2018 r.

26 Cisco, Cisco 2018 Annual..., wyd. cyt., s. 11.

27 M. Stroinski, J. Weglarz, Znaczenie e-infrastruktury dla nauki, ,Nauka” 2008,
nr 2, s. 57-94.

28 ALMA S.A., SCADVANCE, <http://www.alma.biz.pl/projekty-ue-2/scad-
vance>, 29 marca 2018 r.
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Rysunek 1
Architektura modutu analitycznego systemu SCADvance
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Zrédto: opracowanie wtasne

Na schemacie wskazano najwazniejsze czesSci sktadowe modutu ana-
litycznego wraz z wykorzystywanymi podstawowymi technologiami. Za-
znaczono w szczegbélnosci podmodul wykorzystujacy zaawansowane prze-
twarzanie zdarzen (WSO2) oraz multiplikowane komponenty uczenia ma-
szynowego (ML_Instance) rézniace sie zastosowanym podejsciem. Rodzaje
algorytmow opisano w kolejnym podrozdziale — mozliwe bedzie zastoso-
wanie wiecej niz jednego algorytmu dla tych samych danych wejsciowych
na podstawie decyzji superwizora (ML_Supervisor).

Wykorzystanie algorytmow uczenia maszynowego

Detekcja anomalii w zatozeniu opiera sie na wykrywaniu malo praw-
dopodobnych zdarzen w sieci w celu zgloszenia ich do osoby nadzoru-
jacej dzialanie systemu. Jest to podejScie oparte zar6wno o statystyke,
jak i uczenie maszynowe. W ramach projektu SCADvance prowadzone
sa badania nad réznymi technikami uczenia maszynowego, dzieki ktorym
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mozliwe bedzie dobranie optymalnych metod detekcji anomalii w sieciach
przemystowych.

Istnieja dwie ogolne kategorie uczenia maszynowego, ktére, opierajac
sie na odmiennym podejsciu do danych, rozwiazuja rézne klasy proble-
mow, mianowicie uczenie nadzorowane (z nauczycielem) i nienadzorowa-
ne. W ramach projektu zdecydowano sie na zastosowanie metod uczenia
nienadzorowanego, przede wszystkim z tego tytulu, ze algorytmy uczenia
z nauczycielem wymagaja zbilansowanej liczby przyktadéw ruchu normal-
nego i niewlasciwego (anomalii)?°. Wymagatoby to zatem przygotowania
pokaznego zbioru przykladéw atakéw — wyzej pokazano, ze najgrozniejsze
z nich opieraja sie na publicznie nieznanych podatnosciach, wiec budowa
odpowiednich przykladéw jest niemozliwa.

Uczenie nienadzorowane tej wady nie posiada, nie jest jednak, jako po-
dejscie ogblne, tak rozbudowane i dobrze sprawdzone w dzialaniu. Pozwa-
la jednak stworzy¢ og6lny model behawioralny sieci, przez co jest w stanie
wykry¢ zdarzenia, ktére do niego nie pasuja — nawet jesli wezesniej nigdy
nie wystapily. Minusem jest fakt, ze jesli sie¢ nie dziata poprawnie podczas
procesu uczenia, pewne anomalie, ktére na tym etapie sie pojawia, moga
zostac uznane za normalne zachowanie sieci®®.

Podczas badan testowane beda metody dotyczace dwoch réznych ana-
liz, tj. analizy ruchu w sieci oraz glebokiej inspekcji pakietow.

Analiza ruchu w sieci pozwala wykry¢ niewtasciwe parametry komunika-
cji zarowno dla catej sieci, jak i par odbiorca—nadawca. Do tego celu wyko-
rzystuje sie podejscie regutowe oraz metody statystyczne i uczenia maszy-
nowego, ktore najczesciej sa takze technikami prognozowania zmiennych?®!.

Statystyczna kontrola proceséow (ang. Statistical Process Control) jest
powszechnie stosowana do kontroli jakosci produkcji. Przy jej pomocy
mozna jednak modelowac zachowanie catych sieci przemystowych, co jest
wykorzystywane w celu wykrywania anomalii®?. W podstawowym wydaniu
model polega na wyznaczeniu dolnego i gérnego poziomu akceptacji bada-
nego parametru sieci na podstawie historycznych danych o jego zachowa-
niu (np. liczba pakietow wystana z urzadzenia A do B w czasie 1 sekun-
dy). Kazdorazowe przekroczenie wartosci granic akceptacji jest traktowane
jako anomalia.

29 F. Schuster, A. Paul, H. Kénig, Towards Learning Normality for Anomaly De-
tection in Industrial Control Networks [w:] G. Doyen i in. (red.), AIMS’13 Proceed-
ings of the 7th IFIP WG 6.6 international conference on Autonomous Infrastructure,
Management, and Security: emerging management mechanisms for the future in-
ternet, Vol. 7943, Berlin—-Heidelberg 2013, s. 61-72.

30 B. Koo, B. Shin, T.F. Krijnen, Employing outlier and novelty detection for
checking the integrity of BIM to IFC entity associations [w:| Proceedings of the In-
ternational Symposium on Automation and Robotics in Construction, Vol. 34, Tai-
pei 2017, s. 1-8.

31 D. Lee, Anomaly Detection in Multivariate Non-stationary Time Series for
Automatic DBMS Diagnosis, <https://arxiv.org/abs/1708.02635>, 2 lutego 2018 r.

32 D.C. Montgomery, Statistical quality control, Vol. 7, New York 2009,
s. 179-218.
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W ramach badan majacych na celu znalezienie najlepszej metody detek-
cji anomalii w ruchu sieciowym przeprowadzane sa testy trzech rodzajow
prognozowania: modeli z rodziny ARIMA (ang. Autoregressive integrated
moving average), modeli regresji oraz rekurencyjnych sieci neuronowych.

Modele ARIMA sa szeroko wykorzystywane m.in. w predykcji zmien-
nych w ekonometrii. Metoda dziala na stacjonarnych szeregach czaso-
wych, cho¢ w okreslonych przypadkach za pomoca wykorzystania metod
dekompozycji trendu i sezonowosci moze pracowaé dla danych niestacjo-
narnych?3. Za pomoca modeli ARIMA mozna przewidywac parametry ru-
chu sieci przemyslowej. Nastepnie, posiadajac odpowiednio wytrenowany
model, mozna poréwnywac prognoze dla zmiennej z rzeczywistymi para-
metrami ruchu, ktére przyjeta, i na tej podstawie okreslaé, czy parametry
przyjmuja poprawne (typowe) dla siebie wartosci, opierajac sie na zakre-
sach ufnosci przyjetych dla modelu3*.

Metody regresji nalezg formalnie do metod nadzorowanego uczenia
maszynowego. Istnieje jednak sposéb na ich wykorzystanie w predykcji
zmiennych. Dobrym tego przykladem jest uzycie wektoréw maszyn nos-
nych w odmianie regresywnej. Metoda SVR (ang. Support Vector Regres-
sion) moze by¢ zastosowana do przetwarzania danych o ciaglym charak-
terze i jest technika niezalezna od rozkladu zmiennych, ktére modeluje®®.
Dzieki temu ma duzy potencjal jako metoda uczenia maszynowego, ktéra
pozwala na przewidywanie wartosci zmiennych i detekcje anomalii w sie-
ciach przemystowych?e.

Rekurencyjne sieci neuronowe (ang. Recurrent Neural Networks —
RNN) sa jedna ze znanych architektur gltebokiego uczenia maszynowego
W przeciwienstwie do typowych sieci neuronowych pozwalaja na wykrycie
zaleznoSci dla zmiennych w czasie, wobec czego nadaja sie do operowa-
nia na szeregach czasowych i danych, w ktérych kolejnos¢ ma znaczenie
(np. w przetwarzaniu jezyka naturalnego, gdzie wazna jest kolejnos¢ wy-
razéw w zdaniu)®’. Dodanie do RNN jednostek LSTM (ang. Long Short-
-Term Memory) zapewnia im lepsza pamie¢ lokalna dotyczaca zmiennych,
co w przypadku tej metody usprawnia proces optymalizacji roztozenia
wag potaczen w sieci. Obecnie jest to najlepsza z dostepnych technik

33 D. Asteriou, S.G. Hall, ARIMA Models and the Box-Jenkins Methodology
[w:] ciz, Applied Econometrics, New York 2011, s. 265-286.

3% Q. Yu, L. Jibin, L. Jiang, An Improved ARIMA-Based Traffic Anomaly Detec-
tion Algorithm for Wireless Sensor Networks, ,International Journal of Distribut-
ed Sensor Networks” 2011, No. 12, s. 1-9.

35 N.I. Sapankevych, R. Sankar, Time Series Prediction Using Support Vector
Machines: A Survey, ,JEEE Computational Intelligence Magazine” 2009, Vol. 4,
No. 2, s. 24-38.

36 A. Candelieri, Clustering and Support Vector Regression for Water Demand
Forecasting and Anomaly Detection, ,Water” 2017, Vol. 9(3), No. 224, s. 1-19

37 A.F. Gers, E. Schmidhuber, LSTM recurrent networks learn simple con-
text-free and context-sensitive languages, ,JEEE Transactions on Neural Net-
works” 2001, Vol. 12(6), s. 1333-1340.
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w obszarze uczenia maszynowego, ktéra przy odpowiednim uzyciu moze
okazac sie bardzo wyrafinowang metodq detekcji anomalii®®.

W glebokiej inspekcji pakietow przesylanych w ramach komunikacji
w sieci przemystowej badane sg m.in. metody detekcji anomalii dla sek-
wencji komunikatéw oraz niespecyficzna dla protokotow gleboka inspekcja
pakietow.

Z uwagi na to, ze komunikacja w protokotach przemystowych opiera sie
na wymianie informacji zdefiniowanej nie tylko przez ich tresc¢, ale takze
przez Scisle okreslona kolejnos¢ wysyltania wiadomosci, badane sa metody
pozwalajace na wykrycie mato prawdopodobnych sekwencji wymiany in-
formacji, ktére powinny by¢ traktowane jako anomalie. Do tego celu wyko-
rzystywane sa ukryte tancuchy Markowa® oraz estymatory maksymalnej
entropii i prawdopodobienstwa?*°.

Zastosowana zostanie réwniez bardziej ogélna metoda pozwalajaca
na wykrycie anomalii niezaleznie od protokolu — autoenkodery. Sa to nie-
wielkie sieci neuronowe, ktére w oryginalnym zamysle stuza do kompres;ji
danych. W praktyce dokonuja ekstrakcji specyficznych cech dla danych
wejsciowych, jednoczesnie tworzac ich ogbélna reprezentacje. Metoda po-
zwala na wprowadzenie nieliniowosci do modelu*!. Dzieki temu mozna be-
dzie uzyskac¢ informacje, na ile dany pakiet r6zni sie od poprzednio widzia-
nych przez siec. Istnieja praktyczne zastosowania tej techniki dla ruchu
w sieci, np. klasyfikacja szyfrowanej komunikacji na podstawie zawarto-
Sci pakietow*2. W projekcie umozliwi to np. detekcje niektérych anomalii
bez potrzeby doglebnej znajomosci szczegotow konfiguracji protokotu sieci
przemyslowej dla pojedynczego wdrozenia czy sterownika.

Na ponizszym schemacie przedstawiono przeplyw informacji w ramach
komponentu uczenia maszynowego.

38 P. Malhotra i in., Long Short Term Memory Networks for Anomaly Detection
in Time Series [w:] ESANN 2015 proceedings, European Symposium on Artificial
Neural Networks, Computational Intelligence and Machine Learning, Bruges 2015,
s. 89-94.

39 N. Gornitz, M. Braun, M. Kloft, Hidden Markov Anomaly Detection [w:]
F. Bach, D. Blei (red.), Proceedings of the 32nd International Conference on Ma-
chine Learning, Lille 2015, Vol. 37, s. 1833-1842.

40 A. Haque, A. DeLucia, E. Baseman, Markov Chain Modeling for Anomaly De-
tection in High Performance Computing System Logs [w:] Proceedings of the Fourth
International Workshop on HPC User Support Tools (HUST’17), New York 2017,
s. 1-8.

41 M. Sakurada, T. Yairi, Anomaly Detection Using Autoencoders with Nonlin-
ear Dimensionality Reduction [w:] A. Rahman, J. Deng, J. Li (red.), Proceedings
of the MLSDA 2014 2nd Workshop on Machine Learning for Sensory Data Analysis
(MLSDA’14), New York 2014, s. 4-11.

42 J. Hochst i in., Unsupervised Traffic Flow Classification Using a Neural Au-
toencoder, Singapore 2017, s. 523-526.
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Rysunek 2
Proces detekcji anomalii przez rozwigzanie SCADvance
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Zrédto: opracowanie wtasne

Poszczegbdlne modele analityczne moga potrzebowacé tych samych da-
nych wejsciowych w r6znej formie, np. jako ,surowe” pakiety lub w formie
rekordow przeplywow (ang. netflows) do badania zmian w charaktery-
styce ruchu sieciowego. W zaleznosci od protokotu, a nawet konkret-
nego wdrozenia, przydatnos¢ danego modelu moze by¢ znaczaco rézna.
Do docelowego dziatania w ramach konkretnej IK wybierane beda osta-
tecznie modele najlepiej przystosowane do specyfiki wdrozenia. Wyjas-
nia to potrzebe multiplikacji podmodutéw odpowiedzialnych za uczenie
maszynowe.
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Wykorzystanie wynikéw dla ochrony infrastruktury krytycznej

Zalozenia projektu SCADvance wpisuja sie w nastepujace aspekty
ochrony IK wspieranej przez rozwiazania ICT:

— gromadzenie danych z monitorowanych proceséow lub obiektéw (w tym
wyselekcjonowanych danych pochodzacych z monitorowanych sy-
stemoéw automatyki przemyslowej),

— automatyczne analizowanie zebranych danych w czasie rzeczywistym,

— przechowywanie i archiwizacja zgromadzonych danych w p6zniejszym
terminie (rowniez dzialania z zakresu informatyki Sledczej — ang.
forensics)*.

Projekt SCADvance spetlnia warunki opisane powyzej. Warstwa sprze-
towa — sonda SCADA — fizycznie zabezpiecza sie¢ przemystowa przed
zbyt daleko idaca ingerencja systemu w dziatanie sieci (wlasciwa reak-
cja moze zosta¢ uruchomiona tylko przez zaalarmowanego operatora oraz
przy uzyciu odrebnych narzedzi). Rozwiazanie stosuje réwniez podejScie
zaawansowanego przetwarzania zdarzen i udostepnia mechanizmy anali-
tyki Big Data przede wszystkim w odniesieniu do analizy Sledczej po wy-
kryciu incydentu w czasie rzeczywistym lub quasi-rzeczywistym (ang. post
mortem). Dla potrzeb takiej analizy system gromadzi przez wskazany czas
calos¢ wygenerowanego ruchu sieciowego.

W ramach projektu SCADvance powstaje biblioteka modeli analitycz-
nych, ktére beda ewaluowane i selekcjonowane przy okazji poszczegol-
nych wdrozen. Takie podejscie pozwoli w maksymalnym mozliwym stop-
niu uniezaleznic¢ sie od szczegdlnej parametryzacji protokotow — unikalne;j
dla konkretnego wdrozenia. Pozyskani partnerzy wdrozeniowi wspomoga
ewaluacje wynikéw projektu w rzeczywistych sieciach automatyki prze-
myslowe;j.

Z.akonczenie

W artykule przedstawiono wybrane aspekty cyberbezpieczenstwa oraz
metody zabezpieczenia IK z wykorzystaniem nowoczesnych technologii,
m.in. analityki danych. Poznanskie Centrum Superkomputerowo-Siecio-
we z sukcesami realizuje prace badawcze nie tylko wpisujace sie w ogélne
zapotrzebowanie rynku na zaawansowane systemy cyberbezpieczenstwa,
ale rowniez w szczegélowe wymagania — zdefiniowane dla tej klasy rozwia-
zan. Zdaniem autoréw wspétpraca z polskimi jednostkami naukowo-badaw-
czymi w celu podniesienia poziomu cyberbezpieczenstwa krajowej IK jest
optymalna pod wieloma wzgledami — w tym chocby w aspekcie mozliwosci
pelnego zaufania w odniesieniu do wytworzonego kodu zrodlowego.

Narodowy Program Ochrony Infrastruktury Krytycznej jasno wska-
zuje, ze jednostki i Srodowisko naukowe sa zrédlem wiedzy w zakresie

4 G. Abgarowicz i in., Bezpieczeristwo infrastruktury krytycznej..., wyd. cyt., s. 71.
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opracowania narzedzi podnoszacych efektywnos$¢ dzialan w zakresie
IK oraz stanowig wsparcie eksperckie — obejmuje ono m.in. prowadzenie
badan naukowych i prac rozwojowych w celu okreslenia nowych techno-
logii i metod analitycznych, ktére moga by¢ stosowane przez uczestnikow
programu*.

Role srodowiska naukowego w podejmowaniu wyzwan zwigzanych
z cyberbezpieczenstwem podkresla réwniez Strategia Cyberbezpieczen-
stwa Rzeczypospolitej Polskiej na lata 2017-2022. Dokument stanowi,
ze w zwiazku z radykalnymi zmianami technologicznymi zachodzi koniecz-
nos¢ intensyfikacji dziatan badawczych i rozwojowych oraz wytwoérczych
w zakresie cyberbezpieczenstwa. W tym celu, wspoélnie z Narodowym Cen-
trum Badan i Rozwoju, uruchomiony ma zosta¢ dedykowany program ba-
dawczy zmierzajacy do przygotowania i wdrozenia nowych metod ochrony
przed zagrozeniami pochodzacymi z cyberprzestrzeni®.

Warto réwniez zauwazy¢, ze jednym z celéw Strategii na Rzecz Odpo-
wiedzialnego Rozwoju jest trwaly wzrost gospodarczy oparty coraz silniej
o wiedze, dane i doskonatos¢ organizacyjna. Z kolei gospodarka oparta
na wiedzy moze istnie¢ dzieki wspéldziataniu osSrodkow naukowych oraz
firm, ktére beda wdrazaly nowe technologie*®.

Aktualne spektrum zagrozen dla IK staje sie coraz szersze i bardziej
skomplikowane. Klasyczne systemy zabezpieczen przestaja wystarczac
do ochrony przed zaawansowanymi atakami ukierunkowanymi. Do bu-
dowy kolejnej generacji systeméw zaprzega sie rozwigzania analityczne
wykorzystujace model Big Data czy analize behawioralna. Rozwo6j inno-
wacyjnych systemoéw zabezpieczen polskiej IK zwiazany jest z koniecznos-
cia wykorzystania potencjatu polskiej nauki, co podkreslane jest przez
dokumenty strategiczne zwigzane z bezpieczenstwem cyberprzestrzeni,
a IK w szczegoélnosci.

Stowa kluczowe: cyberbezpieczenstwo,
infrastruktura krytyczna, SCADA,
uczenie maszynowe, detekcja anomalii

Streszczenie: W dobie zagrozen asy-
metrycznych cyberbezpieczenstwo in-
frastruktury krytycznej staje sie powaz-
na kwestig, a jednoczesnie wyzwaniem
dla tworcow systemow zabezpieczen.
W niniejszym artykule przedstawiono

Keywords: Cybersecurity, Critical
Infrastructure, SCADA, Machine
Learning, Anomaly Detection

Summary: In the world of asymmetric
threats, cybersecurity of critical infra-
structure has become a serious facet as
well as creates a challenge for creators
of protection solutions. In this paper
certain factors escalating difficulties of

44

Rzadowe Centrum Bezpieczenstwa, Narodowy Program Ochrony Infra-

struktury Krytycznej — tekst jednolity, <https://rcb.gov.pl/wp-content/uplo-
ads/Narodowy-Program-Ochrony-Infrastruktury-Krytycznej-2015-Dokument-
-G%C5%82%C3%B3wny-tekst-jednolity.pdf>, 3 kwietnia 2018 r.

4 Ministerstwo Cyfryzacji, Strategia Cyberbezpieczeristwa Rzeczypospolitej
Polskiej na lata 2017-2022, Warszawa 2017, s. 21-22.

46 Ministerstwo Inwestycji i Rozwoju, Strategia na Rzecz Odpowiedzialnego
Rozwoju, <https://www.miir.gov.pl/media/48672/SOR.pdf>, 4 kwietnia 2018 r.
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czynniki eskalujace poziom trudnosci
detekcji zaawansowanych zagrozen,
a takze, na przyktadzie dwoch projektow
naukowo-badawczych, opisano realizo-
wane przez Poznanskie Centrum Su-
perkomputerowo-Sieciowe (PCSS) prace
podejmujace to wyzwanie. Na przykla-
dzie krajowego projektu SCADvance opi-
sano zastosowanie algorytmoéw uczenia
maszynowego do wykrywania zagrozen
w protokotach sieci przemystowych.
Wskazano réwniez na role, jaka Ssrodo-
wisko naukowe jest w stanie odegrac
w tworzeniu innowacyjnych systemow
zabezpieczen infrastruktury krytycznej,
a takze na koniecznoS$¢ zastosowania
rozwiazan tej klasy dla wtasciwej ochro-
ny wrazliwych sieci teleinformatycznych.

advanced cyberattacks detection have
been defined. Research led by Poznan
Supercomputing and Networking Cent-
er (PSNC) oriented for that purpose
have been also described, exemplified
with SCADvance research project, con-
cerning application of machine learning
algorithms to detect threats in indus-
trial network protocols. An important
contribution of the research community
in building advanced threat detection
systems is emphasized, as well as the
necessity of applying solutions of this
class for sufficient protection of sensi-
tive communication networks.





